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De ce
DIOLYA
determina
hecesitatea

cresterii
maturitatii
digitale?

DORA trece rezilienta digitala din
‘best practice’ in ‘licenta de
operare’

Este necesara o maturitate
demonstrabila

Factori principali: presiunea
reglementarii/supravegherii si
impactul dependentei de furnizori

DORA ca limbaj comun intre risc,
business, IT si achizitii

Trebuie gestionata complexitatea
ecosistemului: banca > fintech
€ procesatori plati € cloud &
telecom &> furnizori. ,
/
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5 piloni de rezilienta

1. Managementul riscului ICT — guvernanta, clasificare functii
critice/insemnate, BIA, tolerante la intrerupere.

2. Gestionare si raportare incidente ICT — clasificare, SLA de
raportare, lectii invatate.

3. Testarea rezilientei — exercitii periodice, purple teaming, TLPT
pentru entitatile tintite.

4. Risc terti ICT — registru, clauze contractuale, sub-furnizori, exit
& portabilitate, risc de concentrare.

‘ 5. Schimb de informatii — cadre de partajare, protectia
confidentialitatii.

\> Accent pe , artefacte doveditoare” (procese, controale, registre,
rapoarte, minute, evidente de test/exercitii).
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Ce e diferit fata de ,,compliance
as usual”

Trecerea de la check-list la rezultate masurabile
(MTTD/MTTR, tolerante, rate de succes ale
recuperarii).

Risc de concentrare la nivel de ecosistem (nu doar
la nivel de furnizor).

Timpi stricti pentru notificarea incidentelor majore
(necesita playbook operational, nu doar politici).

Se trece de la contractul standard la contractul
DORA-ready specific furnizorului si functiei CIF
externalizate.
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VAVAVAVAN 1 — Initial: ad-hoc, politicile nu sunt implementate,

evidente lipsa

Model de
. 2 — Gestionat: procese de baza, BIA initiale, roluri
maturltate definite
(5 niveluri)

Si de ce 3 — Standardizat: metodologii si acoperire 100% pe

DORA

aCCE|er6325 4 — Masurat: KPI/SLO (MTTD/MTTR), dashboard,
corectii pe date
@ cresterea p

% 5 — Optimizat: simulari, concentrare, portabilitate
si imbunatatire continua

functii critice/importante, tolerante aprobate




1) Managementul riscului ICT

Lvl 1 — Initial: politici fragmentare, fara BIA complet; tolerante la intrerupere nedefinite;

responsabilitati neclare.

e Evidente lipsd/insuficiente: nu exista inventar servicii critice, nu exista aprobare tolerante.

Lvl 2 — Gestionat: BIA initiale pe servicii principale; proprietari de servicii numiti; matrice riscuri
ICT de baza.

e Evidente: BIA vO, risk register, minute comitete.

Lvl 3 — Standardizat: BIA 100% pe servicii critice; tolerante aprobate; metodologie standard
pentru evaluarea riscurilor ICT.

e Evidente: politica aprobata, metodologie, trasabilitate risc->control.

Lvl 4 — Masurat: risc agregat pe servicii & procese; apetit la risc tradus in SLO/KPI (ex.
MTTD/MTTR); trenduri & praguri de alerta.

e Evidente: dashboard recurent, semnalizari depasire, actiuni corective.

Lvl 5 — Optimizat: ajustare continua a tolerantelor pe baza datelor; simulari ,what-if” si analiza de

concentrare.

¢ Evidente: rapoarte scenarii, decizii de investitii bazate pe risc.



2) Incidente ICT si raportare

Lvl 1: raspuns ad-hoc; clasificare neuniforma; post-mortem ocazional.

Lvl 2: procedura de baza; timpi orientativi; sablon raport post-incident.

Lvl 3: clasificare standard; SLA de notificare; lectii invatate obligatorii.

Lvl 4: MTTD/MTTR masurate si tintite; runbook-uri; simulari periodice
(table-top).

Lvl 5: orchetrare si automatizare; integrare cu comunicarea clientilor;
raportare BNR/ASF pregatita si transmisa la o atingere.




3) Testarea rezilientei

Lvl 1: teste ocazionale, neplanificate.

Lvl 2: plan anual minim (backup/restore, DR partial).

Lvl 3: program de testare pe toate functiile critice; criterii clare de
trecere; acoperire 100% anual.

Lvl 4: testare bazata pe risc si scenarii; purple teaming; evidente
centralizate.

Lvl 5: optimizare continua; chaos/chaos-engineering controlat pe
componente critice; pregatire si executie TLPT.




4) Risc terti ICT si concentrare

Lvl 1: registru incomplet; clauze contractuale generice; vizibilitate redusa
la sub-furnizori.

Lvl 2: registru de baza; clauze partiale (notificare incident, suport audit).

Lvl 3: registru complet + lant subcontractori; clauze DORA-ready; planuri
de exit documentate.

Lvl 4: monitorizare performanta/incident; scor de concentrare pe servicii
critice; teste de exit periodice.

Lvl 5: strategii de portabilitate/multi-sursa; acorduri pre-negociate pentru
migrare accelerata; early-warning pe furnizori.




5) Schimb de informatii

Lvl 1: reactiv; fara canale formale.

Lvl 2: participare initiala la grupuri; proces de triere a informatiilor.

Lvl 3: integrare in playbook incidente; partajare controlata
(legal/compliance).

Lvl 4: feed-uri curate in SOC/IR; indicatori utilizati in preventie.

Lvl 5: contributii regulate; colaborari bilaterale cu furnizori/sector.




e MTTD servicii critice: L2 <15 min - L3 <
10 min- L4 <5 min - L5 <2 min.

« MTTR plati/carduri (P95): L2 <360 min -
L3<240 min-1L4 <180 min-L5<90
min.

T'nte de KPI * Acoperire BIA pe critice: L2 260% - L3 =

per nivel 190% -. Lfl evidente la zi - L5 ajustare
dinamica.
(exemple  Contracte cu clauze DORA-ready
. . (furnizori critici): L2 >240% - L3 >70% - L4
orlentatlve) >90% - L5 = 100% + teste de exit.

» Acoperire testare functii critice/an: L2 > 0
50% - L3 =100% - L4 = 100% bazat pe risc
- L5 + exercitii de degradare controlata.
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Scoring &
Heatmap

pentru
Board

Scor 1-5 per pilon, media ponderata »
scor total.

Ponderi recomandate (ajustabile): Risc
ICT 25%, Terti 25%, Incidente 20%,
Testare 20%, Schimb info 10%.

Regula de trecere: niciun pilon < 3 pe
servicii critice; obiectiv strategic: 24 pe
plati/carduri.

Evidente obligatorii: pentru fiecare scor,
anexeaza link la document/raport/

extras de sistem (nu doar declaratii).
Livrabil: heatmap trimestrial (R/G/A) +
radar 5 axe cu scorurile curente vs tinta. ,
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e MTTD: Verde <5 min - Galben <10 min -
Rosu > 10 min.

« MTTR (Plati/Carduri): Verde < 60/180 -

P . Galben £90/240 - Rosu > 90/240.
ragu [l e BIA critice <12m: Verde = 100% - Galben

90-99% - Rosu < 90%.

( pe nt ru * Contracte DORA-ready (critici): Verde >

B d 90% - Galben 70—-89% - Rosu < 70%.
Oar ) * Acoperire testare/an (critice): Verde =

100% - Galben 70—-99% - Rosu < 70%. ]

e Teste de exit (12m): Verde = 2/an (total
portofoliu) - Galben =1 - Rosu = 0. ,
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De ce
DORA
determina

cresterea
maturitatii

De la politica |la dovada:
artefacte, trasabilitate, registre,
rapoarte

Ferestre stricte de raportare -
playbook si antrenament real

Ecosistem si lant de furnizori: risc
de concentrare si exit

Testare bazata pe risc + (unde e
cazul) TLPT

Guvernanta la nivel de Board:
SLO/KPI & finantare ghidata de

gap-uri
/
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* |ncident: cadere procesator
carduri + latente SEPA Inst

e Clasificare: % tranzactii respinse,

Mini-caz: duratd estimata, impact, media
. * Notificare: initiala <4h/<24h de
Cd rd uri + la detectie, intermediar <72h,
final <1 luna
SEPA * Fallback: autorizare offline cu
Instant plafoane, rerutare, DR .
* Lectii: reguli antifrauda in mod
offline, SLA/contracte, ,

loguri/audit, plan de substitutie
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* |nventar & clasificare functii
critice + tolerante propuse

* Playbook incident major (Plati &
Carduri) + dry-run

* Sprint contractual Top-10

Plan O—

90 zile furnizori critici (clauze DORA)
5  Dashboard KPI + colectare
(ba nca) automata de evidente
* Exercitiu de exit table-top 0

* Analiza concentrare + optiuni de
substitutie pe 2 dependente ,
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Q&A

Multumesc,
Calin Rangu
calin@rangu.ro

www.calinrangu.ro
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