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REZILIENTA (CIBERNETICA)

» Noua paradigma a razboiului hibrid (Hoffmann, 2007)
- “fuziunea efectelor actiunilor conventionale si neconventionale”
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AMENINTARILE HIBRIDE
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: The two forms of hybrid confrontation

utilizarea de zi cu zi a telefoanelor si site-urilor

instrumentele ofera modalitati de urmarire a anumitor tipuri de activitati pe aplicatii
criptate, precum WhatsApp si Signal, monitorizare a locatiilor telefoanelor, identificare

» Politia si Serviciul Federal de Securitate al Rusiei (FSB) au dobandit noi capacitati de
snooping (= ascultarea in retea’” / ’atac cu urechea” - obtinerea accesului la date
sau informatii sensibile prin prezentarea drept sursa de incredere), concentrate pe

a utilizatorilor anonimi pe retelele sociale si spargerea conturilor cetatenilor

,,atacuri hibride” -

al Tratatului NATO prevede ca

”UN ATAC MILITAR ASUPRA UNUI ALIAT ESTE UN

ATAC ASUPRATUTUROR”

ghibridnaia
voina

premise

atacuri hibride”’

sabotarea felului de viata european

» acte de sabotaj la Infrastructuri critice

de date sau sisteme prin satelit

conducte, cabluri

Ambiguitatea si disimularea doctrinara

a lui Gherasimov (2013-2019)

» un razboi absolut

» aignorat rigorile cadrului juridic
international aplicabil pana in acel
moment

4

% a acoperit zona neclara a ,,rdzboiului
insurectional’ al lui Messner, bazat pe
sapte metode subversive:

Obstructie
Rebeliune

Sabotaj

Propaganda

Razboi de
gherila



REZILIENTA (CIBERNETICA) AMENINTARILE HIBRIDE

| Industria de supraveghere digitala din Rusia I

Rusia - a dezvoltat o industrie proprie de noi instrumente de supraveghere
digitala (controlul Internetului, interceptarea convorbirilor si a mesajelor
necriptate, accesarea camerelor web, arhivarea traficului s.a.)

> foloseste spioni, retelele sociale si mass-media de stat ruse, precum
si alte mecanisme inchise si ascunse — retele de influenta si proxy -
pentru a eroda increderea publicului in integritatea

> a incercat sa le vanda in Europa de Est, Asia Centrala, Africa, Orientul alegerilor democratice din intreaga lume (Reuters), a intimida

mijlociu si America de Sud Iucratorn electorali, = organiza proteste In ziua alegerilor si
»q sabota votul din strdindtate” (tehn|C| utilizate Tnca din 2020)

» in perioada 2020-2023, ar fi "manipulat” increderea publicului in
cel putin 11 alegeri din noua democratii, inclusiv in Statele
Unite si in alte |7 state cu eforturi "mai putin pronuntate”.

» monitorizeaza camerele de supraveghere instalate in cafenele ucrainene
(nu pe cele din locuri publice) pentru a observa convoaiele si trenurile care
livreaza ajutoare

» furnizeaza lranului arme cibernetice, inclusiv instrumente de supraveghere
digitala (tip Protei), pentru a obtine de la Teheran dronele relativ ieftine si eficiente
pe care le foloseste pentru a lovi infrastructura ucraineana

> a construit cu Teheranul fabrica de drone Yelabuga (este o fabrica de
vehicule aeriene fara pilot si de munitie in zona economica speciala Alabuga,
langa Yelabuga, Republica Tatarstan, Rusia, operata de compania rusa Albatross). Ea
dezvolta drone pentru uz militar in invazia rusa a Ucrainei si are in mare parte
studenti, inclusiv minori
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Decembrie 2024 — distrus un
depozit de drone Shahed din

O cel mai modern sistem electronic de razboi impotriva Siriei -
L Krasukha-4 sau Belladona — unitate mobila pentru a neutraliza
Tatarstan, fiind distruse componente litii d .  d bita LEO p 2 SUA L
pentru drone in valoare de 16 satelitii de spionaj de pe orbita , cum ar fi seria acrosse
milioane de dolari ey, dradarele de supraveghereraeropurtate si-ordonante
“eilekiizl o= aiclaie la distante intre 150 si 300 de km

Deschisa
iulie 2023

Sistemul pentru/Activitati de Investigatii Operative - SORM [ '/} O capabil sa provoace daune sistemelor de comunicatii si

O program de supraveghere al Serviciului Federal de Securitate (FSB), comparabil undelor radio ale inamicului

cu programul de supraveghere ;| /| O actioneaza prin crearea unui bruiaj puternic la frecventele

O dupa invazia Ucrainei — extins = /=[] Triredl oooulziill pentru a suprima radar de baza 3! ale altor surse care emit unde radio

Bruiajul
opozitia interna fata de razboiul din Ucraina (monitorizarea activitatii on-line a act de spionaj
cetatenilor) si intimidare

Kommersant (. U1b)

razboi electronic

O sistem sofisticat de =cupicozgiere ezl din Moscova (al saptelea cel mai
supravegheat oras din lume, cu un numar estimat de peste 217.000 de camere, din
totalul celor 21 de milioane de camere de supraveghere din intreaga Rusie)

Sursa: Centrul Euro-Atlantic pentru Rezilienta
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Coreea de Nord, vazuta noaptea din
spatiu, fata de China sau vecinii de la
sud

Sursa: Statia Spatiald Internationald
(2014)

- bursa de criptomonede din Dubai -

Hackerii din Coreea de Nord au furat suma
record de 1,5 miliarde de dolari in
criptomonede, intr-o singura lovitura

U finantare Research Center 227

y

Coreea de
Nord

REZILIENTA (CIBERNETICA)

- a aparutin 1948, in urma haosului de la
sfarsitul celui de-Al Doilea Razboi Mondial, prin
separarea de Coreea de Sud, iar Uniunea
Sovietica a preluat controlul in Nord, in
timp ce Statele Unite au obtinut controlul in
Sud

- se situeaza printre cele mai sarace 66
natiuni din lume (2022)

- Guvernul nord-coreean controleaza toate

mijloacele de informare:

* detine monopolul asupra tuturor institutiilor
de presa din tara, iar cetatenilor nu li se
permite accesul la surse de stiri straine

* exista doar trei posturi de televiziune

* accesul la Internet este puternic

AMENINTARILE HIBRIDE

-

,»yArmata
cibernetica”

- una dintre cele mai puternic militarizate natiuni
1121 din lume, cu aproximativ |,2 milioane de militari,
a lui Kim potrivit CIA World Factbook

Jong Un

- infiintare Core Computer Center in 1990

- hackerii din Coreea de Nord (*’Lazarus’’) au avut
roluri de prim rang in cateva lovituri larg mediatizate, cum
ar fi

* atacul asupra Sony Pictures, din 2014 (in urma
filmului ,, The Interview” in care era ironizat liderul nord-
coreean)

e in 2016 au reusit sa fure 81 de milioane de la Banca
Nationala din Banghladesh

s episodul WannaCry, in 2017

- tinerii nord-coreeni - maestri in infractiunile
informatice financiare, mai ales cand este vorba

U finantare programe nucleare si de rachete

restrictionat. Majoritatea nord-coreenilor nu despre furtul de criptomoneda
au acces la internet, iar cei care au acest

privilegiu sunt autorizati sa viziteze doar
un numar limitat de site-uri controlate

de guvern

- statul asiatic are si un institut de cercetari in Al
(din 2013) si colaboreaza cu experti militari chinezi,
pentru dezvoltarea de noi tehnici si metode in
domeniul ,,machine learning”

dezvoltator

a

in China si Rusia

portofel digital

,amenintare asimetricd” - o natiune mica si disperata, saraca, poate ajunge in tacere in casutele de e-mail si in conturile bancare ale bogatilor la mii de kilometri distanta. Ei
pot exploata acel acces pentru a face ravagii in viata economica si profesionala a victimelor lor.Aceasta este noua linie de front intr-un camp de lupta global

XXXXXXXXXXXXXXX X yttty tttty cd xtttt y yytytyy tttt y tt x yYYyyyyttyyxvx YYYYYYYYYYYYYYYYYYYYY
XXXXXXXXXXXXXXX xr p u txttd uxett rtd g fyy yy Xyyxyyttyyyyx YYYYYYYYYYYYYYYYYYYYY
XXXXXXXXXXXXXXX xdttsfrithbxc ty tttt xx ttttt u tt y tt x VY YYYVYY YXyy YYYYYYYYYYYYYYYYYYYYY
YYYYYYYYYYYYYY yyytyx x y xy ttuh yyttoih ouytt aiottre YX YYYyyX yyx YYYYYYYYYYYYYYYYYYYYY
VYYYYYYYYYYYYYY upogu oyts ouy adtw x yytyyy t xy'y YYY YYYYYY YY YYYYYYYYYYYYYYYYYYYYY , .
YYYVYYVYYVYYYY tboxxxx y y cidf er ntf v yytyyyb hr XYY yXvyy yx YYYYYYYYYYYYYYYYYYYYy nSe apropie o era
a tt r eet sdr iyer sotctra o c yyyy cre Y Yyyyyyt yy y YYYYYYYYYYYYYYYYYYYYY noua”
Nealiniafj y yyty tr yyy iu yyytyyy u trdtestttt r x t yy yyxytixyyy YYYYYYYYYYYYYYYYYYYYY

Putin - Forumul ,,Idei
puternice pentru un nou
viitor’’, Moscova.

4/27 ‘ X = comunism y = societate democratica de tip occidental (noua ordine) s...r... = accidente t = terorism
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REZILIENTA = o masura a capacitatii unui sistem de a

continua sa functioneze facand fata modificarilor variabilelor
de stare, de conducere, precum si parametrilor sai

(C.S.Holling, 1973

“Resilience and stability of ecological systems™

Institute of Research Ecology,Vancouver, Canada)

* capacitatea sistemului
fizic al organizatiei de a
se comporta in mod
corespunzator in cazul
unei crize

rezilienta

tehnica

care se ocupa de criza sa
ia decizii si masuri care
sa conduca la evitarea
unei crize sau de a

, rezilienta |
i organizationala®

' (din diferite perspective

disciplinare)

* capacitatea entitatii de a
face fata costurilor
suplimentare care apar
dintr-o criza

4
A

rezilienta
economica

* capacitatea societatii de
a reduce impactul unei
crize, de adaptare prin
ajutorarea primelor
persoane care intervin
sau celor care actioneaza
in calitate de voluntari

rezilienta
sociala

* capacitatea managerilor

reduce impactul acesteia
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REZILIENTA

/| CIBERNETICA

IT&C Energie electrica

=

Nivel 4
Nivel 3 de caleulatoare.
Y ASTTR YA
Nivel 2 ////////,/////////%, |
(1¢ 9}/,,,544}_/’1'4/.9_4!52
oy
Nivel 1
Cercetare /_\, Sanatate
Spatiu Alimentatie
: \ Industria chimica
Sector financiar ’) Transport 4
v" ‘ ’ ‘
Energie

(petrol, nucleara, etc)
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Sistem de Sistem de
avertizare interventie
timpurie preventiva

J 1] o 2

o

£ ¢ 1<
¥ BT
Proprietari,
Institutii admlmstrat.on,
5 operatori

responabile cu
legislatia si
controlul

responsabili cu:
= finantare
= mentenanta
= protectie

Parteneriat public privat

= flux informational
= masuri comune de protectie

Autoritati reponsabile cu
contraterorism §i interventie in
situatii de urgenta

fizice:

2 ICN/ICE sunt (inter)dependente fizic daca furnizarea serviciului esential al uneia |
depinde de productia / materialele / serviciile celeilalte ICN/ICE. Interdependentele |

fizice apar din legaturile fizice sau conexiuni intre elementele infrastructurilor,

informatice:

o ICN/ICE se afla in relatie de (inter)dependenta informatica cu o alta ICN/ICE
daca furnizarea serviciilor esentiale ale acesteia depinde de informatiile transmise
prin infrastructura IT a celeilalte ICN/ICE.

doud ICN/ICE sunt (inter)dependente geografic daca un eveniment local legat de
mediu se produce si influenteaza gradul de asigurare a serviciilor esentiale la ambele
infrastructuri. Aceasta implica o apropiere spatiala stransa a elementelor diferitelor
infrastructuri, cum ar fi elementele colocate ale infrastructurilor diferite intr-un drept
comun de drum.

logice:

doud ICN/ICE sunt (inter)dependente logic dacd starea fiecireia depinde de starea
celeilalte prin intermediul unui mecanism care nu este o conexiune fizicd, informatica
sau geografica.

sociale:

starea unei ICN/ICE este alectata de raspandirea tulburdrii lao alta ICN/ICE legat de |
activitatile umane (de exemplu, aparitia si difuzarea comportamentelor colective care
au un impact negativ asupra capacitatii infrastructurii care urmeaza sa functioneze}.



REZILIENTA | CIBERNETICA ‘

* Prevenirea incidentelor:

INFRASTRUCTURA * Protectia datelor:
: BASTRUK : * Masuri de securitate pentru a proteja i - o Qs
; ! CRITICA ; A s * Asigura protectia informatiilor sensibile,
siaaitle g - L Vistemde sistemele si datele de accesul ’ . -
avertizare \ interventie L a datelor personale si a activelor digitale
: - A i el ‘ v neautoriza . . .
timpurie / Ce satisface criteriile prevenuva . * Continuitatea afacerii:
oriale v i * Detectarea atacurilor: ) S . )
S : » Monitorizarea sistemelor pentru a * Permite organizatiilor sa isi continue
- (morti sau raniti) . . e ey [ LR activitatea chiar si dupa un atac
(gl e identifica amenintari si activitati Red ot . P
L] [
) valoares pirdesilon) suspecte e. u.cer?a. riscuri c.)r. o
RS o * Raspunsul la incidente: * Limiteaza nlnplactuldflnanlaar $I;
distorsiondri ale vietii cotidiene oo . . operational al incidentelor cibernetice
( )‘ * Planuri si proceduri pentru a actiona peral
7 Proprietari, rapid si eficient atunci cand are loc un
Institutii administratori, atac

;i operatori
responabile cu 5
responsabili cu:

legislatia si . . . = finantare
controlul Parteneriat public privat * mentenanti
= protectie

* Recuperarea dupa incidente:
 Capacitatea de a-si reveni din
functionare si a restabili operatiunile
dupa un eveniment de securitate,
limitand pierderile

= flux informational
= masuri comune de protectie

Autoritati reponsabile cu
contraterorism si interventie in
situatii de urgenta

REZILIENTA CIBERNETICA = capacitatea unui sistem sau a unei
retele informatice (organizatie) de a preveni, detecta si raspunde la
atacuri cibernetice si alte incidente de securitate, minimizand
astfel impactul acestora asupra functionarii normale

(Regulamentul UE 2021/694 privind solidaritatea cibernetica

e

' » 4 g, » D f 1 31 l 1 e e efe . e )"
Inidinte gt pardichin RS Regulamentul (UE) 2024/2847 privind rezilienta cibernetica
Eval Sl . Pregatire . - . . o .
RIS, e Prevenire 6 iunie 2025 - Plan de actiune pentru o mai buna gestionare a
Consolidarea rezilientei y e crizelor si incidentelor cibernetice)
Perturbare
e I I
3 AGRESIUNEA >
v | - — o |
Alenuare . \
Pe timpul perturbarii Mentinere -+ | Absorbtie OPtII'I‘IIZaI'ea unor | r CONTRACAREAZA
Adaptare resurse limitate : /,/ . ,
o - = cu scopul de a PREGATESTE H  ABSOARBE | REZISTA A*»{ RE#ACE
estaurare + | Raspuns ' = - ti SiS temele ‘ { x ———
Dupd perturbare Recuperare ,‘ prega | . i#JVATA
PSR = I B ' pentru : :
............... Transformare » | Invatare ' : COI'IfI"UI‘I tarea cu ‘ ——
- . . % o largi varietate ‘
Rolul rezilientei in sisteme A '8 . e .
. : .. 5. de amenintari | TRANSFORMA | —
(Igor Linkov si Benjamin D.Trump, 2019 B »
- The Science and Practice of Resilience, Springer, Elvetia) P ——— I Modelul functional al rezilientei in domeniul militar
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GUVERNANTA DE SECURITATE CIBERNETICA

Consiliul Centrul National
Operativ de Grupul de Cyberint (CNC) din
Securitate | Suport Tehnic cadrul Serviciului
Cibernetica \ (GST) Roman de
(COSC) Informatii
. informeaza operativ <" " cu
raporteaza CSAT " format din reprezentantila privire la aparitia incidentelor
nivel de expert din cadrul cibernetice care pot aduce
institutiilor sistemului de atingere securitatii nationale
securitate nationala
functia de coordonator tehnic reprezentate in cadrul ©©5°
al COSC este asigurata de catre
Centrul National Cyberint punct de contact pentru
(CNC) r‘ela‘tlonar.ea cu‘?rgamsn]ele
similare din strainatate, in caz de
atac cibernetic asupra securitatii
cibernetice a Romaniei

«a) stabilesc pentru entitatile critice obligatii menite sa le sporeasca

s : ) ‘ Al ; 2P - e*elaboreaza lista serviciilor esentiale (v. art.5), pana la 17 ianuarie 2026,
rezilienta si capacitatea de a furniza pe piata interna servicii esentiale

pe sectoare, astfel cum sunt delimitate la art.2 pct.3 si pct.4 din

b) stabilesc norme privind supravegherea entitatilor critice si asigurarea Regulamentul Delegat (UE) 2023/2450 al Comisiei din 25 iulie 2023 de

respectdrii legii completare a Directivei (UE) 2022/2557 a Parlamentului European si a
ecoopereazi in baza Strategiei privind rezilienta entitdtilor critice (v. art.4 Consiliului (v. pct.3 si pct.4 din Anexa la Legea 294/2024)

alin.(3) cu CNCPIC si autorititile competente responsabile cu securitatea esectorul bancar: (i) atragerea de depozite (institutiile de credit); (ii)

cibernetica si cu sarcinile de supraveghere si asigurare a respectarii creditare (institutiile de credit)

madsurilor pentru un nivel comun ridicat de securitate cibernetica, in esectorul infrastructurilor pietelor financiare: (i) operarea unui loc de

scopul schimbului de informatii privind: tranzactionare (operatorii de locuri de tranzactionare); (ii) operarea

sistemelor de compensare (contrapartile centrale)

eidentificd entitdtile critice, pana la 17 iulie 2026, analizand si daca:

eentitatea furnizeaza unul sau mai multe servicii esentiale;
eriscurile, amenintarile si incidentele noncibernetice eentitatea opereaza, iar infrastructura sa critica este situata pe
teritoriul national si poate include infrastructura critica nationala,
astfel cum este definita la art. 3 lit. a) din Ordonanta de urgentad a
Guvernului nr. 98/2010 privind identificarea, desemnarea si protectia
infrastructurilor critice, aprobata cu modificari prin Legea nr. 18/2011,
(cf.art.26 alin.(2) lit.b, cu modificirile si completarile ulterioare;

coroborat cu art.1 a|in_(4)) eun incident ar avea efecte perturbatoare semnificative, determinate in
conformitate cu art. 7 alin. (1), asupra furnizarii de catre o entitate a
unuia sau mai multor servicii esentiale ori asupra furnizarii altor servicii
esentiale in sectoarele prevazute in anexa care depind de acel serviciu

e riscurile de securitate cibernetica

eamenintarile cibernetice si incidentele cibernetice si

“‘Centrul National’ esential sau de acele servicii esentiale.
pentru
Coordonare si informeaza Comisia Europeana cu
Protectia ' privire la desemnarea unei alte
T e t'ur'ilor autm"itégi decét'autorltatl.le competente Banca Nationali a Romaniei
s mentionate la alin. (13) si (14) drept Autori
Critice (CNCPIC) autoritate competenta in ceea ce . _ # tatea
- art.9 alin.(15) - priveste entitatile critice din sectoarele Ministerul Finantelor e
' ' prevazute la pct. 3, 4 si 8 din tabelul din 8/27 in.(1 Supraveghere
anexa -art.9 alin.(13) - Financiara

I Implementarea strategiei de securitate cibernetica la nivel national (in plan proactiv / reactiv) |_

Cibernetica
(DNSC) - OUG.

104/2021
\ de Raspuns la Incidente de Securitate

Directoratul\_

National de

Legea
294/2024

Securitate

a preluat atributiile fostului Centru National

Cibernetica - CERT-RO (infiintat prin HG
494/2011), inclusiv atributiile de Autoritate
Competenta la Nivel National pentru
Securitatea Retelelor si Sistemelor
Informatice

punct national de contact si echipa
CERT/CSIRT nationald

eSectorul infrastructura digitala (v. pct.8 din Anexa la Legea 294/2024)

e- Furnizorii de internet exchange points in sensul definitiei de la art. 6
pct. 18 din Directiva (UE) 2022/2.555 (NIS 2)

e- Furnizorii de servicii DNS in sensul definitiei de la art. 3 lit. d) din Legea
nr. 362/2018 privind asigurarea unui nivel comun ridicat de securitate a
retelelor si sistemelor informatice, cu modificarile si completarile
ulterioare, cu exceptia operatorilor de servere de nume primare

e- Furnizorii de registre de nume de domenii de prim nivel in sensul
definitiei de la art. 6 pct. 21 din Directiva NIS2

e- Furnizorii de servicii de cloud computing in sensul definitiei de la art. 6
pct. 30 din Directiva NIS2

- Furnizorii de servicii de centre de date in sensul definitiei de la art. 6
pct. 31 din Directiva NIS2

- Furnizorii de retele de furnizare de continut in sensul definitiei de la
art. 6 pct. 32 din Directiva NIS2

- Prestatorii de servicii de incredere in sensul definitiei de la art. 3 pct.
19 din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al
Consiliului din 23 iulie 2014 privind identificarea electronica si serviciile
de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE

e- Furnizorii de retele publice de comunicatii electronice in sensul
definitiei de la art. 4 alin. (1) pct. 6 din OUG nr.111/2011 privind
comunicatiile electronice, aprobata cu modificari si completari prin
Legea nr. 140/2012, cu modificarile si completarile ulterioare

- Furnizorii de servicii de comunicatii electronice in sensul definitiei de
la art. 4 alin. (1) pct. 9 din OUG nr.111/2011, aprobata cu modificari si
completdri prin Legea nr. 140/2012, cu modificarile si completarile
ulterioare, Tn mdsura n care serviciile acestora sunt destinate publicului

Autoritatile competente responsabile
cu securitatea cibernetica - DNSC

- art.9 alin.(14) -



https://lege5.ro/Gratuit/geztqmzxhe/ordonanta-de-urgenta-nr-98-2010-privind-identificarea-desemnarea-si-protectia-infrastructurilor-critice?pid=293126727&d=2025-02-02#p-293126727
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https://lege5.ro/Gratuit/ge2dcnzzgu/legea-nr-18-2011-pentru-aprobarea-ordonantei-de-urgenta-a-guvernului-nr-98-2010-privind-identificarea-desemnarea-si-protectia-infrastructurilor-critice?d=2025-02-02
https://lege5.ro/Gratuit/ge3damzvg4ytc/legea-nr-294-2024-privind-rezilienta-entitatilor-critice-precum-si-pentru-modificarea-unor-acte-normative?pid=599954548&d=2025-02-02#p-599954548
https://lege5.ro/Gratuit/ge3damzvg4ytc/legea-nr-294-2024-privind-rezilienta-entitatilor-critice-precum-si-pentru-modificarea-unor-acte-normative?pid=599954548&d=2025-02-02#p-599954548
https://lege5.ro/Gratuit/ge3damzvg4ytc/legea-nr-294-2024-privind-rezilienta-entitatilor-critice-precum-si-pentru-modificarea-unor-acte-normative?pid=599954577&d=2025-02-02#p-599954577
https://lege5.ro/Gratuit/ge3damzvg4ytc/legea-nr-294-2024-privind-rezilienta-entitatilor-critice-precum-si-pentru-modificarea-unor-acte-normative?pid=599954577&d=2025-02-02#p-599954577
https://lege5.ro/Gratuit/ge3damzvg4ytc/legea-nr-294-2024-privind-rezilienta-entitatilor-critice-precum-si-pentru-modificarea-unor-acte-normative?pid=599954578&d=2025-02-02#p-599954578

OUG nr.155/2024

instituit in temeiul
art. 32 alin. (1) din
Regulamentul DORA atunci
cand Tsi exercita competentele
de supraveghere si control
menite sa asigure respectarea
prezentei ordonante de urgenta
de catre o entitate esentiala
sau importanta, care este
desemnata ca fiind un furnizor
tert de servicii TIC critice in
temeiul art. 31 din
Regulamentul DORA

- art.37 (19) -

Centru National
de Gestionare a
Crizelor de
Securitate
Cibernetica
(CNGCSC)

- art.28 si art.43 -

elaboreaza regulamentul
(o[}
furnizori de
servicii de formare
pentru securitate
cibernetica pentru
Si
stabileste conditiile de
valabilitate a
autorizatiilor acordate
prin ordin al directorului
DNSC (4 ani)

- art.54 (3) -

- art.35, 36 si 41

, CU
Comisia
Europeana,

ENISA, GREC,
reteaua EU-
CyCLONe si ACS

- art.40 -
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DNEC se consulta si coopereaza cu:

ANCOM, pentru sectorul ,,8. Infrastructura digitala“: ,Furnizorii de IXP (internet

exchange point)“, ,Furnizorii de servicii de centre de date®, ,Furnizorii de retele

publice de comunicatii electronice” si ,Furnizorii de servicii de comunicatii

electronice destinate publicului® din anexa nr. 1 si pentru sectorul ,,1. Servicii

postale si de curierat’ din anexa nr. 2;

autoritatile competente responsabile cu energia electrica si cu securitatea

cibernetica, definite cf. Regulamentului delegat (UE) 2024/1366 de completare a

Regulamentului (UE) 2019/943 prin stabilirea unui cod de retea privind normele

sectoriale pentru aspectele legate de securitatea cibernetica a fluxurilor

transfrontaliere de energie electrica

Autoritatea pentru Digitalizarea Romaniei (ADR), pentru sectorul ,,8.

Infrastructura digitala“: ,Prestatorii de servicii de incredere” si in domeniul

transformarii digitale si societatii informationale

autoritati competente sectorial in domeniul securitatii cibernetice, conform anexelor

nr. 1 si 2, desemnate de catre ministerele de resort, prin hotarare a Guvernului

CNCPIC, identificarea entitatilor esentiale/ critice

Banca Nationala a Romaniei (BNR) si Autoritatea de Supraveghere Financiara

(ASF), pentru evaluarea si gestionarea riscurilor cibernetice, identificarea

vulnerabilitatilor si implementarea masurilor de protectie adecvate entitatilor

esentiale si entitatilor importante din domeniul bancar si al infrastructurilor

pietei financiare, sens in care:
a) BNR si ASF transmit in timp util catre DNSC informatii privind incidentele
majore legate de TIC si amenintarile cibernetice semnificative, raportate de
catre entitatile carora li se aplica cerintele Regulamentului DORA, iar DNSC
transmite cdtre BNR si ASF informatii privind incidentele majore si
amenintarile cibernetice, raportate de catre entititile esentiale sau
importante carora li se aplica OUG 155/2024 si care au fost desemnate
conform Regulamentului DORA drept furnizori terti esentiali de servicii TIC;
b) BNR si ASF pot solicita orice tip de consultanta si asistenta tehnica
relevanta din partea DNSC, in limita capacitatilor si resurselor DNSC, si pot
stabili acorduri de cooperare pentru a permite crearea unor mecanisme de
coordonare eficace si rapide

Autoritatea Aeronautica Civila Romana (AACR), pentru evaluarea si gestionarea

riscurilor cibernetice, identificarea vulnerabilitatilor si implementarea masurilor de

protectie adecvate entitatilor din domeniul transporturilor aeriene

Serviciul Roman de Informatii (securitate nationala)

Ministerul Apararii Nationale (aparare nationala)

Ministerul Afacerilor Interne, Oficiul Registrului National al Informatiilor Secrete

de Stat, Serviciul de Informatii Externe, Serviciul de Telecomunicatii Speciale si

Serviciul de Protectie si Paza (servicii esentiale in domeniul lor de activitate si

responsabilitate)

organele de urmarire penala

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter

Personal (ANSPDCP), in cazul incidentelor care au ca rezultat incalcarea

securitatii datelor cu caracter personal, in conditiile legii.



GUVERNANTA DE SECURITATE CIBERNETICA
LA NIVELUL ECOSISTEMULUI FINANCIAR-BANCAR iN ROMANIA

elaboreaza lista serviciilor esentiale
(v. art.5), pana la 17 ianuarie 2026,
pe sectoare, astfel cum sunt delimitate
la art.2 pct.3 si pct.4 din
Regulamentul Delegat (UE)
2023/2450 al Comisiei din 25 iulie
2023 de completare a Directivei
(UE) 2022/2557 a Parlamentului
European si a Consiliului (v. pct.3 si
pct.4 din Anexa la Legea 294/2024)

esectorul bancar: (i) atragerea de
depozite (institutiile de credit); (ii)
creditare (institutiile de credit)

*sectorul infrastructurilor pietelor
financiare: (i) operarea unui loc de
tranzactionare (operatorii de locuri de
tranzactionare); (ii) operarea
sistemelor de compensare
(contrapartile centrale)

Legea 294/2024

OUG 155/2024

identifica entitatile critice, pana la
17 iulie 2026, analizdnd si daca:

« entitatea furnizeaza unul sau mai
multe servicii esentiale;

+ entitatea opereaza, iar
infrastructura sa critica este
situata pe teritoriul national si
poate include infrastructura critica
nationala, astfel cum este definita la
art. 3 lit. a) din Ordonanta de urgenta
a Guvernului nr. 98/2010 privind
identificarea, desemnarea si protectia
infrastructurilor critice, aprobata cu
modificari prin Legea nr. 18/2011, cu
modificarile si completarile ulterioare;

*un incident ar avea efecte
perturbatoare semnificative,
determinate in conformitate cu art.

7 alin. (1), asupra furnizarii de catre o
entitate a unuia sau mai multor
servicii esentiale ori asupra furnizarii
altor servicii esentiale in sectoarele
prevazute in anexa care depind de
acel serviciu esential sau de acele
servicii esentjale.

OUG 98/2010

A

Directoratul
National de
Securitate
Cibernetica

(DNSC) - OUG.

\ 104/2021

Autoritatile pot adopta o
abordare bazata pe risc pentru
a prioritiza sarcinile de
supraveghere
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 Operatorii
de Servicii s |

| perzsoansd fizica sau juricics

E?grétiEa)le / de drept public sau privat de

~ tipul celor prevazute in anexa la
 Legea 362/2018, care
f furnizeaza un serviciu

considerat esential conform

legii

Serviciul este considerat
esential daca:

» este utilizat in sustinerea unor
activitati sociale si/ sau
economice de cea mai mare
importanta;

« furnizarea sa depinde de o
retea sau de un sistem
informatic; si &
« furnizarea serviciului este

perturbata semnificativ in cazul
producerii unui incident.

=
S
2
V
(%)
Q
£
S
g
v
o

Centre de operatiuni de securitate

Echipe de raspuns la incidente ge
securitate informatica (CSIRT)

Art.30-35 din OUG 155/2024

SOC / CSIRT
interne

furnizorul de servicii de
securitate gestionate
(Managed Security
Services Provider - MSSP)

cf.def. — art.6(40)

VS.

(- Masuri minime de A (-

securitate pentru
operatorii de servicii
esentiale

« principiu
functia de

« Sursa:
https://www.enisa.europa.eu/topics/cybersecurit
y-policy/nis-directive-new/minimum-security-
measures-for-operators-of-essentials-services)

*ORDIN SGG nr. 1.323 din 9
noiembrie 2020 pentru
aprobarea Normelor tehnice
privind cerintele minime de
asigurare a securitatii
retelelor si sistemelor
informatice aplicabile
operatorilor de servicii

Oficial nr.1.142 din 26 #

N

aportare /
raspuns a
incidente

Monitorul

esentiale
ISO 27001 Publicat in:
4l \IST CSF cial
i |SA/| EC 62443 noiembrie 2020

”Guvernanta anticipativa”

Chief
Information

Security Officer
(C1SO)

Ofiter de
legdtura pentru
securitate ICN/
ICE (OLS)

Chief Risk Officer
(crRO)

Data Protection Responsabil

SITU/SSM

Officer (DPO)

Registru de informatii Tn legatura cu toate acordurile contractuale privind utilizarea serviciilor

Conducere structuri organizatorice

(high si middle management)

- reducere munca repetitivd/redundantd
- minimizare risc erori umane

- concentrare pe sarcini mai importante

TIC oferite de furnizori terti de servicii TIC necritici si critici - art.28(3) si (9) din DORA

MANAGEMENT RISC INTEGRAT
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w o GUVERNANTA DE SECURITATE CIBERNETICA

* DORA ¥

LA NIVELUL P’IETELOR FINANCIARE IN ROMANIA

” Regulamentul DORA va spori increderea investitorilor in pietele financiare’

Alexandru Petrescu, presedintele ASF

Sursa: https.//studiifinanciare.ro/presedintele-asf-requlamentul-dora-va-spori-increderea-investitorilor-in-pietele-financiare

Plan transpunere directive

* Transpunerea in legislatia nationala a Directivei corespunzatoare -

2022/2556 a Parlamentului European si a Consiliului din 14 decembrie LEGE nr.306 din
ff . 1 2022 de modificare a Directivelor 2009/65/CE, 2009/138/CE, 2011/61/UE, : 05.12.2024
/I11C14 JOUI‘A 2013/36/UE, 2014/59/UE, 2014/65/UE, (UE) 2015/2366 si (UE) 2016/ 2341 / — modifica
f the European Unio  In ceea ce priveste rezilienta operationala digitala pentru sectorul < gt Pl
financiar Lege 297/2004
‘ Lege 74/2015

Decizil desemnare:
e autoritati competente din Romaénia, responsabile cu asigurarea
conformitatii

e entitati de supraveghere conform DORA si definire competente de
supraveghere si de executare

e autoritate competenta in ceea ce priveste securitatea retelelor si a
informatiilor pentru institutiile de credit si infrastructurile pietei
financiare care au fost identificate ca Operatori de Servicii
Esentiale (,OES”), precum si pentru Furnizorii de servicii
digitale (,FSD”) care sunt deja sub supravegherea DNSC (,,autoritatea
NIS™) *(...) pentru a asigura cooperarea transfrontaliera cu alte state
membre si cu Grupul de cooperare pentru retele si sisteme informatice”
(v.. Recomandarea Comitetului European pentru Risc Sistemic
(CERS/2021/17) din 02.12.2021 privind un cadru pan-european de
coordonare sistemicé a incidentelor cibernetice pentru autoritétile relevante)

\6 Aplicare Regulament DORA

e caracter executoriu — 17 ianuarie 2025 OUG 155/2024
o entitatilor financiare care intra sub incidenta sa (v. art.2)

Legislation

%

- :
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GUVERNANJ‘A DE SECURITATE CIBERNETICA

LA NIVELUL FINTEC

| "LANTULUI DE APROVIZIONARE” IN ROMANIA

Strategia de securitate

cibernetica a Romdniei,

pentru perioada 2022—

2027, adoptata prin HG

nr.1321 din 30.12.2021
/

Legea nr.58/2023
privind securitatea si
apararea cibernetica

a Romaniei

y/

Pe fondul politic si economic
turbulent, din 2024, industria
financiara din Romania a crescut
cheltuielile IT cu 7,6%
pregnant - software (19,6%)
prezent pe
piata
financiara

- Business Services (6,1%)

nu mai poate fi eficientd operationald
considerat un actor

pasiv in ceea ce

priveste contributia si
chiar aparteneta sa la

intens
implicat in
colaborarea
cu
autoritatile
nationale cu
competenta

- programe de constientizare
publica

de cultura de securitate
cibernetica

- promovare a unor mdsuri de
igiend in spatiul cibernetic etc.

- IT Services (5,9%), indicand astfel o
concentrare deosebita pe proiecte de
digitalizare, inovatie, securitate si

Sursa: IDC WW ICT Spending Guide 2024

- activitati de crestere a nivelului

sustin securitatea si apararea
cibernetica nationala

'drcpturile de proprietate intelectuala
@ Q0 @ Q@ O

resursele
financiare
de
sectorul privat
romanesc —

nu au un “ecou” pe mdsura
intensitdtii cu care s-au propagat c

@ Q0

nu sunt subscrise "directiilor de
dezvoltare si investitii in domeniul
securitatii cibernetice”

Qo0 Q@ Q0

care se propun Consiliului Suprem de Apdrare a Tarii de
catre Consiliul Operativ de Securitate Ciberneticd (COSC),
n aplicarea art.9 alin.(1) lit.e) din Legea nr.58/2023
privind securitatea si apdrarea ciberneticd a Romdniei

parteneriatele
public-privat

- la nivelul
sectorului
financiar-bancar

- benefice

- indispensabile
- la nivel

rezilientsi J
\ adaptabil /4

Securitate
cibernetica

12/27



autoritati competente
sectorial (ACS)

Decizie DNSC identificar
si inscriere in registru
entitati esentiale

transmit DNSC
evaluarea nivelului
de risc al entitatii
cf. art.10 alin.(2)

realizeaza autoevaluare a nivelului de
maturitate a masurilor de gestionare a
riscurilor de securitate cibernetica
cf. art.12 alin.(4), pe baza:

Date de interes 4
/ notificate - Decizie DNSC identificare '
cf. alin.(3) si inscriere in registru
modificate alin.(8) ) entitati importante
radiate

alin.(13), (14) Si

privind
masurile de gestionare a

notificare Comisia Europeana riscurilor prevazute la art.

notificare ENISA denumiri entitati esentiale si 11 alin. (1) in ceea ce
date de interes entitati importante identificate priveste
cf. alin.(10) in baza art. 9

conform art. 13

informare autoritati

: e \ ) competente sectorial
identificate ,. (ACS)
-art.18 - 4 cf. alin.(18)

/ Entitatile care . ' /
desfasoara ~— — Entitatile nou
activitate identificate cf.
n sectoarele din anexa art.5 si 6 /

1 sau anexa 2

13/27



INVESTITIA IN SECURITATE CIBERNETICA

«(...tarile) ”sa 1si construiasca rezilienta”, pentru ca ,in absenta
unor bariere de sigurantd suficiente, am putea ajunge la o
fragmentare severd a economiei globale si, in consecintd, la o
productivitate si un nivel de venit mai scdzute pentru toata
lumea”.»

Gita Gopinath, prim-director general adjunct al Fondului

Monetar International - Discurs din iunie 2024, preluat in
raportul World Economic Forum din ianuarie 2025

‘subestimaté

securitatea

nationala a fiecarui

stat

/ . f capacitatea de a rezista
H =4 in fata provocarilor si de
amenintata i -

a le face fata
infrastructura
(tehnologia
operationalad) critica
pentru afaceri

e Protejarea
infrastructurii -
protectia retelelor
energetice,
financiare si de
comunicatii

Securitatea cibernetica

globala

! a realiza tranzitii intr-un
mod durabil, echitabil si

democratic

e Legislatie si
politici publice —
actualizarea
constanta a
legislatiei pentru

afectata economia

Obiectiv major:

combaterea riscului cibernetic
concentrat in lumea noastra
interconectata

{ UE si TM sa faca fata
unor

e Capacitati de
raspuns —
consolidarea
echipelor CERT cu
resurse si tehnologie
avansata

rezilienta societala

gestionarea evenimentelor,
in raport cu

¢ Educatia — pregatire
continua, diferentiat, pe
grupuri-tinta, in functie de
nivelul de decizie etc.

rezilienta operationala

- amenintari majore -

fenomene sau procese
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»Actul privind rezilienta
cibernetica” (CRA) -
Regulamentul (UE)
2024/2847 privind cerintele
de securitate cibernetica
pentru produsele cu
elemente digitale (inclusiv
software si hardware) si de
modificare a
Regulamentului (UE)
2019/1020

in vigoare la 10.12.2024 /
aplicat de la 11.12.2027

standardizare
= masuri unitare

INVESTITIA IN SECURITATE CIBERNETICA

,,Conformitatea este capacitatea de a demonstra unei terte par

110111

Cerinte uniforme de securitate
cibernetica pentru proiectarea, dezvoltarea
si productia produselor digitale (laptopuri,
smartphone-uri, dispozitive pentru casa
inteligenta si sisteme industriale)

Marcajul CE pentru conformitatea
cu securitatea cibernetica
(respecta standardele UE de
siguranta, sanatate si protectie a
mediului)

se aplica tuturor produselor
conectate la o retea sau la un alt
dispozitiv — direct sau indirect
(cu exceptia dispozitivelor
medicale, produselor
aeronautice si autovehiculelor)

cd ai pus tn aplicare procesele pentru a fi rezistent’’

Dean Carter, Managing Director al SafeAdvisory

QO Conformitatea securitatii si rezilienta
cibernetica sunt concepte distincte, dar
interconectate, care joaca un rol crucial in
protejarea organizatiilor de amenintarile
cibernetice

O Conformitatea (legalitatea) serveste ca
fundatie pentru construirea increderii cu
partile interesate, in timp ce rezilienta
cibernetica se concentreaza pe capacitatea
de a recupera pierderile / restabili
continuitatea rapid, in cazul unui incident

imbunatateste transparenta si
ofera consumatorilor posibilitatea
de a lua decizii informate in ceea
ce priveste caracteristicile

de securitate cibernetica ale
produselor digitale

U reguli achizitie produse cu
elemente digitale, pentru a
garanta securitatea cibernetica
cerinte de proiectare, dezvoltare
si productie a acestor produse

cerinte esentiale pentru
procesele de management al
vulnerabilitatilor instituite de
producatori

supravegherea pietei digitale si
aplicarea legii

CYBER
RESILIENCE

obligatii de reglementare si
raspuns proactiv la incidente

set echilibrat

ucunlﬂ de masuri

COMPLIANCE

15727
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« servicii la distanta

o

* solutii inovative

Avantaje Provocari

Noi produse/servicii Modificarile profunde in cererile
clientilor

Uzura morala rapida a produselor
online

Fluxuri de informatii si cunostinte

Tehnologii digitale Modificarile majore in
Interconectivitate digitala

Acces facil la clienti si piete cu
potential

INVESTITIA IN SECURITATE CIBERNETICA

R |Centrele de date / Fintech-urile (ne)conforme ? |

/

Aprox. 6,7 zettabytes (ZB)
de date stocate online

Centrul de date hyperscale detinut de Cca 16 zettabytes (ZB)
Google in Council Bluffs, lowa, SUA de date stocate online
7,07'6 . -
\ Cerere globala de electricitate - peste 80% .

2

*Care este tipul de cloud?

*Cine are acces la date? =
*Unde sunt datele? @ 1
*Datele sunt salvate?
*Care este structura de control a
tertilor?

*Puteti efectua due diligence
eficient/continuu?

*Cat de dificil este sa te deconectezi?

Daca un furnizor nu va spune

unde sunt stocate datele, gasiti
un alt furnizor

Cerere globala de electricitate - peste 160%

Centre de date in Romania — 59 medii si mari si
alte peste 100 de dimensiuni mai mici.
Exemple:
() Bucuresti (27) - zona Preciziei (4 hectare)

- cartierul Vitan (27.734 mp - Portland
Trust, dezvoltator imobiliar)

- Infinity Cloud Technologies, cu sediul
in Dubai (1200 mp)

- Google (intentie)
U Craiova (5) - ClusterPower
U Timisoara (9)
U Brasov (4)
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INVESTITIA IN SECURITATE CIBERNETICA

| Tendinte in centrele de date

Centrele de date
prioritizeaza provocarile
privind disponibilitatea

Infrastructura de alimentare
si racire inoveaza pentru a
tine pasul cu densificarea

Jucatorii din industrie
colaboreaza pentru
dezvoltarea fabricilor de

Guvernele si reglementatorii
din industrie abordeaza
aplicatiile Al si utilizarea

Al face ca securitatea
cibernetica sa fie mai dificila

procesarii

Rack-urile Al vor necesita sisteme
UPS (baterii, echipamente de
distributie a energiei si aparataj de
comutare cu densitati mailmari de
putere)

Sistemele de racire hibrida, cu
onfiguratii lichid-lichid, lichid-aer s
lichid-refrigerant

Sistemele de racire cu lichid vor fi
din ce in ce mai des asociate cu
propriile lor sisteme UPS de inalta
densitate pentru a asigura
functionarea continua

Serverele vor fi integrate tot mai
mult cu infrastructura necesara
pentru a le sustine

Directiva UE 1791/2023 privind eficienta energetica

L

Ordonanta de urgenta

energiei

Reglementarea centrelor de date,
inclusiv a potentialelor restrictii
hsupra modului de constructie a lo
si a utilizariilenergiei la nivelul
acestora

Alimentarea microretelelor cu
celulele de combustibil si
combinatiiichimice alternative
pentru baterii

Dezvoltarea de reactoare modulare
mici pentru centrele de date si alti
consumatori mari de energie

Al - dar si mai usoara

Planuri strategice transparente
pentru adoptarea Al intre
dezvoltatorii de cipuri, clientii,
producatorii de infrastructura de
alimentare si racire, utilitatile si alt
actori din industrie

Instrumente de dezvoltare
alimentate de Al pentru a accelera
ingineria si fabricarea designurilor
standardizate si personalizate

Parteneriate de productie care
permit integrarea reala a IT-ului si
infrastructurii

(inlocuieste Directiva 2012/27/UE)

https://sintact.ro/legislatie/jurnalul-oficial-ue/directiva- 179 | - | 3-sept-2023-privind-eficienta-energetica-si-

de-79173987

L

o0 = - . P— o
\® Ministerul Energiei a lansat in dezbatere publica proiectul de 3‘ Proiect OUG de modificare

a Legii nr. 121/2014 privind eficienta energetica

Analiza mai larga a proceselor de
securitate cibernetica si a rolului
pe care comunitatea centrelor de
date il joaca in prevenirea
atacurilor de tip ransomware

Respectarea acelorasi cerinte de

securitate si de componente ale

retelei, pentru ca centrele de date

sa nu poata deveni inutilizabile -

atacurile incep tot mai des cu un
hack sustinut de Al asupra
sistemelor de control,
dispozitivelor integrate sau
sistemelor de infrastructura
conectate

Dezvoltarea de tehnologii proprii
sofisticate de securitate Al, in timp
ce fundamentele si cele mai bune
practici de aparare in/ profunzime
si diligenta extrema raman
aceleasi, insa, natura, sursa si
frecventa atacurilor se modifica

energiei

Evaluarea implicatiilor Al si
dezvoltarea normelor pentru
utilizarea acesteia

Inaugurarea propriilor
supercomputere Al suverane, iar
multe alte tari vor initia propriile
proiecte de Al suverana si
procese legislative pentru a
dezvolta cadre de reglementare
proprii

Cerinte detaliate de raportare:

U nivel de consum

 estimari de eficienta energetica (PUE)
1 metode de reutilizare a caldurii generate
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2025

13 0 | investitii CEO |

c72% vor investi in 2025, fata de 40% in 2024 )

*68% cred ca GenAl va avea cel mai mare impact asupra
productivitatii angajatilor si 35% se asteapta sa inceapa
sa vada rentabilitatea investitiei de la GenAl in decurs
de sase luni

*67% au remarcat ca folosesc personal GenAl cel mai
mult pentru investitii sau cercetare de piata

Generative Al

Inteligenta
Artificiala (Al) |

/" Inteligenta
Artificiala

*71% dintre firme fac investitii majore in blockchain si
tehnologii de registru distribuit (DLT) in 2025, fata de 59%
in 2024

*64% fac investitii mari in criptomonede, in crestere de la
51% in 2024

*47% considera ca DLT permite dezvoltarea de noi
oportunitati in ecosistemul pietelor de capital

*73% sunt de acord ca vor exista reglementari si
guvernanta mai mari in ceea ce priveste activele digitale
in viitor

procesele lor, iar 84% fac investitii
moderate spre mariin 2025
*31% au selectat platforme si
aplicatii cloud, iar 27% planuiesc
sa-si mareasca investitia in
tehnologie in urmatorii doi ani

Active digitale

Investitiile in inteligenta
artificiala si activele digitale
cresc in timp ce provocdrile
tehnologice vechi si
compromiterea datelor persistd
Amenintarea de fraudd generatd de
Inteligenta Artificiald Generativd (GAI)

- Raport UK National Crime Agency'-

Generativa
(GAI)

Inteligenta
Artificiala
Agentic (AAl)

U Regulamentul (UE) 2024/1689 al Parlamentului
European si al Consiliului din 13 iunie 2024 de
stabilire a unor norme armonizate privind
inteligenta artificiala (Regulamentul Al)

Q Ghidurile de etica pentru inteligenta artificiala
de incredere

Q Lista de evaluare a inteligentei artificiale de
incredere (ALTAI)

- la nivel national -

:Propunerea legislativa privind Al
(PLx 336/27.05.2024)
- trimisa pentru raport la comisiile permanente ale Camerei
Deputatilor (dupa respingerea de catre Senat)

- avizata de Comisia pentru aparare, ordine publica si siguranta
nationala, la 18.06.2024, Comisia juridica, de disciplina si
imunitati, la 05.03.2025 si Comisia pentru tehnologia informatiei si
comunicatiilor, la 06.03.2025

- respinsa de Comisia pentru stiinta si tehnologie, la 15.04.2025

Ministerul Cercetarii, Inovarii si Digitalizarii a supus aprobarii
Guvernului Romaniei:
- HG nr. 832/11.07.2024 privind aprobarea Strategiei Nationale
pentru Inteligenta Artificiala 2024-2027
- HG nr.1028/21.08.2024 privind aprobarea Strategiei nationale
li‘n domeniul tehnologiilor cuantice pentru perioada zoz4-zo29|

A

C86% dintre firme il integreaza in——

Tipuri de
frauda

generate cu

GAI:

Institutia financiara este responsabila pentru orice
incalcare a conformitatii din partea furnizorilor terti

Studiu anual de transformare digitala si tehnologie de noua
generatie

Sursa: Broadridge Financial Solutions,

https.//www.broadridge.com/de/press-release/2025/ai-and-

digital-asset-investments-rise-per-broadridge-study

e uzurpare identitate directori /

Furtul de identitate salariati

o creare identitati sintetice
Deep-fake

* phishing avansat prin e-mail

Inginerie sociala * Spoofing, vishing etc.

eContrafacere fizica: un document fizic
fals creat de la zero

eContrafacere digitala: o reprezentare
digitala falsa a unui document creat de la
zero (adica, in Photoshop)

eFals fizic: un document existent care este

| modificat sau editat

eFals digital: un document existent care

/| este modificat sau editat folosind

instrumente digitale

Falsificarea
documentelor
(pasapoarte, permise
de conducere, carti
nationale de
identitate, certificate
de nastere)

J.
ecreare profiluri false in retelele sociale,
recenzii false sau continut de marketing
inselator, adesea menit sa submineze
increderea sau sa manipuleze perceptiile

ecreare de documente si contracte realiste

Generare continut
fraudulos

(in lanturile de
aprovizionare)
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INVESTITIA iN SECURITATE CIBERNETICA

| Continuitatea afacerii vs. Managementul riscului integrat (sub raport procedural, tehnic si organizatoric) ‘

Rezilienta afacerii = capacitatea unei organizatii de a anticipa, de a se pregati si de a se adapta la conditiile in schimbare si de a
rezista si de a se recupera rapid dupa intreruperi ( ex. intreruperi de curent, brese de date si defectiuni ale sistemului)

/18
. Maj 205, Business Continuity Planning (BCP) devine
Evaluarea m | Business Continuity Management (BCM)
riscurilor utilizare pentru marketing si profit
(de) pe T N . -
T N [, identificare riscuri asociate privind conformitatea legald si de * InS€amna sa al un plan de * procesul prin cvart.a.managemenuiI Institutiel
. A reglementare redresare si reluare a supravegheaza si implementeaza capacitatile
socializare /A operatiunilor dupa o intrerupere de rezistenta, continuitate si raspuns pentru a
neasteptata proteja angajatii, clientii si produsele si
monitorizare pentru comentarii negative si plangeri e acopers scenarii pentru orice serviciile
eventualitate, asigurandu-se ca ® pune accentul pe aspectul de gestionare a
educare angajati cu privire la modul de utilizare a retelelor un Fl este pregatit sa raspunda la riscurilor si vulnerabilitatilor care ameninta
sociale o intrerupere sau la un rezilienta institutiei (actiuni proactive) si
* politici si proceduri utilizare oficial3 si personal3, inclusiv eveniment impieteaza asigurarea continuitatii afacerii

definirea activitatilor nepermise

e protejarea informatiilor nepublice si asigurarea
acuratetei/impartialitétii celor comunicate (ex. distribuire
continut controversat pe conturile sale de socializare / catre
prieteni)

SiliconValley Bank

» banca falimentata (10 ore - 42 de miliarde de dolari)
» creditorul a anuntat ca vinde titluri de valoare si strange capital
» clientii “nervosi” au retras 1 milion de dolari / secunda
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INVESTITIA IN SECURITATE CIBERNETICA

I Managementul riscului integrat (sub raport procedural, tehnic si organizatoric) ‘

echipa stie ce/cum este (de) evaluat : .

examinare rezultate puncte forte, ELIHICE
puncte slabe, oportunitati si amenintdri
(SWOT) sau analize politice, de mediu, , '
Stabilire context — grad de afectare sociale si tehnologice (PEST)  eroare

N .. . 1y H 2 umana
(severitate) activitate comerciala, proces analizare raport anterior (phishing)
sau proiect specific etc. stabilire existenta decalaje/ modificari

ale orientarilor/ recomandarilor ¥ atacuri cibernetice
] ] ] ] ] ] . . . %  rau intentionate
O‘ O O O O O aplicabile de la ultima evaluare

50%
- : i RS Cat costa
Identificare si management integrat ~ . .
riscuri (operational, de tranzactie, de o bresa de securitate /

conformitate, de credit, strategic, de P rocesu I A tncdlcare a datelor?
reputatie, de terta parte, cibernetic
de

si de concentrare)
evaluare
- impact financiar propriu / a ri SCU I u i Cauzs - Efect C acoperirea asigurarii cibernetice (institutionala / a

Analiza si evaluare:

complementar tertilor)
- nivel de implicare a tertilor
- esec de conformitate

9999989

Ul Procesele de evaluare a riscurilor nu sunt consecvente in intreaga organizatie, ceea ce duce la definitii

(M

sistem

0o

Limitarea riscului reputational / financiar, prin:

s
@ sssss

09 plan recuperare in caz de dezastre (RPD)

declarare / detectie timpurie brese
managementul continuitatii afacerii (BCM)

plan de raspuns la incidente bine testat

brese de securitate /
incalcare date

monitorizarea cibernetica a furnizorilor terti

Scoaterea din uz a sistemului
[ ]

diferite ale riscului in fiecare departament si la 0 expunere mai mare la risc 0% %
Q Angajatii: o
- nu reusesc sa identifice riscurile potentiale pentru ca se tem ca se vor reflecta negativ asupra performantei
lor.

- nu stiu care sunt parametrii
U Nu exista un proces continuu sau o verificare fiabila pentru a se asigura ca controalele riscurilor sunt

valabile pe tot parcursul ciclului de viata al riscului.
F ‘*ﬂ' ‘
o Life Cycle
Assessment

* procedural
* tehnic

» Medii de stocare — dupa declasificare,
REY prin stergerea sigura cu mecanisme
7 "124Re, certificate

* Mediile pe care au fost stocate
informatii CTS / TRES SECRET UE /
SSID nu pot fi reutilizate, trebuie
distruse

» Echipamente TEMPEST / criptate -

dupa indepartarea caracteristicilor
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Industria 4.0 schimba complet: » Introducerea noilor tehnologii

* procesele de productie > Interconectare - oameni, masini si obiecte
» produsele

» relatiile din lantul de aprovizionare

* modelele de afaceri din companii.

Companie traditionala Companie Industrie 4.0

\ 4
Departamente separate ' Departamente interconectate [
— | — — f MoGelesde
_' . date
Dezvoltare produselor si Feedback de la clienti/utilizatori,
procesele de fabricatie sunt .
separate colaborare in retea

Confuzie si pierdere de
informatii

Sisteme IT integrate

EXista |luCruri care stim Ca
sunt imposibil de realizat,

_paha cahd vine Cciheva care nu
stie acest |ucru si le Nu avem nevoie de mai multe instrumente —

realizeaza. avem nevoie de o executie mai buna

211727 citatepedia.info Albert Einstein




NOO AGENTS
ARE CAPABLE

AGENTIC Al =200 (>, GENERATIVE Al
o L) ~ - OF DOING
» SFONRA N ' n BDE EVERYTHING _ ATIBNT
. T ' WE CAN TAKING QUR
' - INVES I I I IA IN SECURI IAI E CIBERNE I ICA gt ‘ J0B8 ANYTIME
> ™ ] TAXING OUR LY Rl 800N

JOBS ANYTIME
S00N

DIN PERSPECTIVA ECONOMICA

‘—'/

'Plan eficient de investitii in SOLUTII de securitate cibernetica
@ © o
® @ ©

* monitorizare, in mod regulat, eficacitate solutii de securitate
cibernetica

e efectuare evaluari periodice ale riscurilor pentru a
modificarea/actualizarea solutiilor de securitate cibernetica si

indeplinirea obiectivelor stabilite

Monitorizarea si
evaluarea solutiilor de
securitate cibernetica: J

Modul in care un
sistem poate functiona,

Planificarea i . . . .
e timp, resurse si personal (propriu / rezerva) necesar
e procese, roluri si responsabilitati

pe cat de optim este = 1Y implementiri
posibil, pe timpul unei solutiilor de securitate
perturbari si cum isi ‘ £
poate reveni rapid cand
perturbarea apare

cibernetica:

e calcul costuri curente si recurente masurilor instituite

e estimare costuri suplimentare pentru implementarea si
gestionarea solutiilor de securitate cibernetica si pentru cazuri

neprevazute

Stabilirea unui buget
pentru investitii:

de securitate e evaluare comparativa a diferitelor solutii de securitate cibernetica

Identificarea solutiilor I e Identificare solutii conforme cu reglementarile
cibernetica: disponibile pe piata (cost, capabilitati, scalabilitate, flexibilitate, etc.)

)

Definirea obiectivelor I't « stabilire obiective de securitate cibernetica (clare si specifice)
|
\

de securitate . g ..
. . * ce anume trebuie sa fie protejat si de ce
cibernetica:

¢ evaluare riscuri de securitate cibernetica

Evaluarea nevoilor de
e identificare zone critice care necesita protectie impotriva amenintarilor cibernetice

securitate cibernetica:

Risc de
concentrare
22/27 » (externalizare) g

Risc de tara




Izolare,

testare si

back-up Actualizare
software si
automatizare

corectii

Training
angajati —
roluri si
functii

Parole
puternice

Strategii / Politici
(clare / imbunatatite)

~ Tnlocuirea rapida a

Atitudine proactiva

Strategii / politici clare

resurse
alternative pentru
restabilirea sau

‘e masuri pentru
continuitatea
operationala
minima necesara
n timpul unui
incident

acestor capacitati
critice

Planul de raspuns la
incidente / PCA / RDP

INVESTITIA IN SECURITATE CIBERNETICA
DIN PERSPECTIVA ECONOMICA

Stratificarea protectiei in
nctie de:
Q vectorii de atac
QO dispunere geograficéd /
locatii
Q tip infrastructurd (criticd)
QO categorii (baze) de date

Aparare pro-

activa

confidentialitate, integritate

si disponibilitate

|lzolare,  packup-uri regulate ale datelor si Actualizare
testaresi  configuratiilor critice in medii izolate software si
back-up: automatiza

segmentare adecvata a retelei / bazelor de re corectii:

date

teste anuale in conditii reale, verificand
capacitatea de restaurare rapida si completa a
sistemelor

Desi tehnologia cloud faciliteaza
procesele de testare si restaurare,
multe organizatii aleg sa se concentreze
pe , iar
— posibil

reprezinta o provocare semnificativa
care necesita resurse si efort
substantial, in special pentru
organizatiile de mari dimensiuni
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Implementarea unui sistem robust de management
al patch-urilor

proces standardizat de evaluare regulata a
sistemelor pentru identificarea software-ului
depasit, testarea patch-urilor in medii controlate si
implementare automata a actualizarilor critice in
afara orelor de program

inventar actualizat active hardware/software/
firmware si prioritizare patch-uri in functie de
severitatea vulnerabilitatilor si criticitatea
sistemelor

CYBER
RESILIENCE

SECURITY
COMPLIANCE

Organizatia
afectata isi
pierde,
adesea,
accesul la:

set echilibrat

de masuri

instrumentele esentiale necesare pentru
investigarea si combaterea atacului insusi

sistemele SOC (Security Operations Center)

infrastructura vitala de comunicatii si email, care
pot fi compromise sau indisponibile

obligatii de reglementare si
raspuns proactiv la incidente




P

instrument

comun de
analiza a
riscurilor

dezvoltata de armata SUA din anii ‘40
utilizata de industria aeronautica in anii
60 (misiunile Apollo) si din 1974 de US
Navy si de industria constructoare de
masini

o

FMEA

K

: FIARENOR FMATS
Tpes wxys, A0 PEcHaa .y .
posiaaues LT 1T s“.:;::‘
Analiza Modurilor de
Defectare si a Efectelor
(AMDE)

g

robustete /
fiabilitate
produse si
operatiuni

UNDE? CUM?
CARE?

asamblare

.« abordare sistematic3, pas cu pas

¢ identificare si prioritizare posibile
defectiuni intr-un proces, produs sau
serviciu de proiectare, fabricatie sau

Instrumente
complementare
de analiza a
riscurilor

./-\ .
atenuare /
eliminare
potentiale

esecuri (IPR/

RPN)

e Severitate efecte asupra consumatorului

e Probabilitate aparitie

e Detectabilitate — cat de usor poate fi
detectata

¢ IPR = Severitate x Probabilitate x
Detectabilitate

. * ,Modul de esec” = modul sau maniera in care
. ceva ar putea esua

. “Esecurile” = orice erori sau defecte, in
special cele care afecteaza clientul si pot fi
‘potentiale sau reale

"e ,Analiza efectelor” se refera la studierea

consecintelor esecurilor inregistrate

24 /27

20 feet

10 feet

DIAGRAMA DE FLUX

¢ documentare, intelege, comunicare mod realizare proces

* mai bund comunicare intre persoanele implicate in acelasi
proces

o studiere proces de imbunatatire

o planificare proiect

CIORE

VERIFICAREA ERORILOR (poka-yoke) - dispozitiv sau
metode automatd de @ (ace Impasibill apariils unel erorl
sau ca eroarea si fie imediat evidentd, odatd ce a apdrut

« rol de avertizare si/sau control pe parcursul, la transferul ori
evaluarea consecintelor unui proces sau proiect

)

oo
L
i

|
4

i

it

fjt 2k

DIOHO!
o
w19 Ik ud

/

SPAGHETTI DIAGRAM (diagrama "de spaghete”) -
reprezentare vizuala folosind o linie de curgere
continud care urmareste calea unui articol sau a unei
activitdti printr-un proces

sidentificare redundante in fluxul de lucru si oportunitati de
accelerare a fluxului de proces

\

40 feet
p Envelope V4
Preprinted Gone':lt: storage Inserts
documents co&ngk- ) Different types for Printers
for malling station and sizes of letters
envelopes
- L -
B > B
,/‘7‘ WUNK —=—\ / 2

\
-

« 9

— A
1 /

Stuff Returned / |
envelopes items from Type up / _i“ =
with mail area— form for o
- pamphlets, incorrect FedEx c
etc. labeling mailing |

"

Document wasted movement

/" First floor _i;] P _i‘; 7 g

| ey

\

~~ T Mall Take mail to
Labeling
5 sort for post office
N . for FedEx location pickup
40 feet

Miles walked per day




Cat de mult ar trebui investit in activitatile legate de
securitatea cibernetica?

mmmm) evaluarea costurilor si beneficiilor (analiza cost-beneficiu)
asociate investitiei in securitatea cibernetica

Prevenire / Constatare

Modelul Gordon-Loeb (GL) - obtinerea nivelului optim (sau cel putin
adecvat) de investitie in securitate cibernetica, in raport cu tipul
nepublice

informatiilor / bazelor de date gestionate publice

clasificate

presupune ca, daca exista un anumit nivel de vulnerabilitate pentru un
tip de informatii, investitiile suplimentare in securitate cibernetica
pot aduce probabilitatea unei incalcari a securitatii cibernetice sa
tinda spre zero, dar nu zero

e —numarul lui Euler
e=2,71828 18284 59045 23536

z' (v)<(1/e)vL

» nivelul optim de investitie nu ar depasi /. /=
37% din pierderea asteptata

aproximativ

INVESTITIA IN SECURITATE CIBERNETICA
DIN PERSPECTIVA ECONOMICA

' Modelul Gordon-Loeb \

Willernson si Hausken (200U5) au extins modelul GL pentru a include
diversi factori exogeni care nu au fost luati in considerare in
modelul original si au demonstrat ca rouill G4 dl Pgie
intotdeaunajvalabila

Ghid pentru investitii in securitate cibernetica: extensii ale modelului Gordon si Loeb

Sursa:
https://www.researchgate.net/publication/298736229 Cybersecurity_Investment_Guidance_Extensions

_of _the_Gordon_and_Loeb_Model

2% (v) < (1/e)| 1+ (L5/27) 2"

$ Cost of
Investment

L B ngavnianspsoasanaesssyassnessis(aNeiessONTREEsoRRIIRERSORRE RIS RABEsRNNARi9na VAT SRR O N RO N NN RSP RANEN N OIS AO NGO RD

Expected Benefits
of Investment

v = Vulnerability/Threat
L = Potential Loss

vL = Expected Loss
z= Level of Investment

z* = Optimal Level of Investment

Benefits are Increasing
ata Decreasing Rate

100% Security is Not
Possible

25 /27 Adapted from [1] (Figure 1, p. 445)



INVESTITIA IN SECURITATE CIBERNETICA
DIN PERSPECTIVA ECONOMICA

Rentabilitatea investitiei (ROIl) = masura de performanta utilizata pentru
a evalua eficienta sau profitabilitatea unei investitii (%)

7

Qp, N Institutiile trebuie sa investeasca, in general,
<(’ Coancitigus

| , 3. Masurile procedurale si 0 suma care este mai mica sau cel mult
oo - “'o, ’ investitiile in securitate cibernetica egala cu aproximativ 37% din pierderea
vor reduce vulnerabilitatea ca un asteptata care ar putea rezulta dintr-o
anumit tip de informatii / active sa incdlcare a securitatii cibernetice a unui tip
fie expus unei incalcari a securitatii de informatii / active, fiind direct legata de
cibernetice | ipoteza ca beneficiile investitiilor in
securitate cibernetica cresc intr-un ritm
descrescator vulnerabillitatilor

2. Estimarea vulnerabilitatii la
o incalcare a securitatii
cibernetice pentru fiecare tip
de informatii / active

Institutia trebuie sa estimeze probabilitatea de
compromitere a fiecarui tip de informatii / active,
pentru fiecare categorie de informatii / active
identificata

1. identificarea si evaluarea
tipurilor de informatii /
active gestionate de institutie

\} Valoarea fiecarui tip de informatie / activ reprezinta
’ pierderea potentiala daca setul de informatii (baza de
date) ar suferi o incalcare a securitatii cibernetice

FVI —1VI
ROI = , — X 100%
Costul investitiei
ROI = Valoarea curenta a investitiei — Costul investitiei X sau unde
. Costul investitie FVI — Valoarea finald a investitiei
100% IVI — Vialoarea initiala a investitiei
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